
Erstellung eines nativen USB Linux-Stick      Linux User Group Nürnberg

1.0)  Vorwort:

Es  kann  manchmal  notwendig  sein,  ein  komplett  installiertes  Linux-System  auch  mit
persönlichen  Daten  ohne  eigenen  Rechner  mitführen  zu  müssen.  Der  nachfolgende
Vorgang beschreibt ein Verfahren, wie man eine normale Komplettinstallation auf einem
bootfähigen USB-Stick erstellen kann. Diesen kann man an fast jedem Rechner (ohne
aktivem UEFI) anstecken und davon booten. Anschließend ist man in der Lage damit wie
mit einer herkömmlichen Linux Installation auf dem Wirtsrechner zu arbeiten. Da die USB
Sticks jedoch gerne verloren gehen oder irgendwo steckenbleiben ist die Verschlüsselung
der Home-Partition zum Schutz der eigenen Daten zwingend erforderlich.

1.1)  Warum ein nativer USB Linux-Stick?

Normale Live-Distributionen zum Downloaden sind in der Regel aktuell. Da diese jedoch
auf dem iso9660 Dateisystem aufsetzen sind diese nicht beschreibbar. Diese eignen sich
somit nur zum ersten Testen, Konfigurationsdateien u.s.w. lassen sich nicht speichern.

Das Knoppix-Linux z.B. erlaubt eine zusätzlich beschreibbare Linuxpartition auf dem Stick,
Knoppix ist  jedoch keine herkömmliche Distribution, die man updaten kann. Einmal im
Jahr kommt eine neue Version heraus, in der Zwischenzeit gibt es jedoch keine Updates.
Knoppix eignet sich sehr gut für Reparatur und Diagnosezwecke.

Der native Linux-Stick verbindet beide Vorteile dieser beiden Varianten. Zum einen ist das
installierte  Linux  durch  die  zur  Verfügung  stehenden  Updates  immer  aktuell  und  zum
zweiten kann man eine home-Partition für  seine eigene Daten beschreiben.  Der  Stick
verhält sich wie ein auf einer eingebauten Festplatte installiertes Linux, ist aber portabel. 
  

WICHTIGER HINWEIS:

Die Anwendung der nachfolgenden Anleitung erfolgt auf eigene
Gefahr. Bei Nichtbeachtung der entsprechenden Hinweise ist ein
Datenverlust nicht auszuschließen. Diese Anleitung wurde nach
besten  Wissen  und  Gewissen  erstellt.  Eine  Haftung  für
Datenverlust und eventuell sonstiger negativer Effekte wird von
uns nicht  übernommen. Daher vor Anwendung ein Image der
Festplatte des Installations-Rechners erstellen.
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2.0)  Randbedingungen:

Der Stick kann keinen vollwertigen Rechner ersetzen. Durch die Verwendung der USB-
Schnittstelle ist die Datenübertragungsrate des Sticks begrenzt. Daher empfiehlt es sich
einen möglichst schnellen Stick für die native Installation auszuwählen. Weiterhin ist die
Speicherkapazität  auf die Größe des Sticks begrenzt. Auch ist  zu Bedenken, dass die
Lebensdauer eines Sticks geringer ist als die von einer z.B. im Rechner verbauten SSD. 

Der weitere Prozess der Erstellung einen nativen Linux-Bootstick wird hier am Beispiel von
der Linuxdistribution openSUSE Leap 15.4 beschrieben. Das Vorgehen ist aber im Prinzip
für alle Linuxvarianten gültig. Für den Vorgang sind nur linuxeigene Bordmittel notwendig
und ist im Grunde von jeder technisch versierten Person durchführbar. Man muss nur bei
der Auswahl des Sticks während des Installationsprozesses und die Auswahl /Erstellung
der Partitionen aufpassen, damit man das Hauptsystem nicht versehentlich überschreibt.

3.0)  Was wird benötigt:

- eine iso-Datei mit einem Abbild der Linuxdistribution, hier die openSUSE Leap 15.4
- ein Stick für die Installation des iso-Files, mit dem der native Stick erstellt werden 

kann, 8 GB reichen hierfür aus. 
- ein Stick für die native Installation mit mind. 32GB Größe (getestet auch mit 256GB)
- ein Rechner (mind. Dualcore), über den der Bootstick gebootet werden kann mit  

mindestens 2 freien USB Schnittstellen.

4.0)  Durchführung:

Ein Hinweis zur Swap-Partition:

Falls der Stick an nicht zu alten Rechnern verwendet werden soll (RAM 4GB und mehr
benötigt  kein  Swap)  dann  bitte  auf  die  Swap-Partition  verzichten.  Sie  kann  unter
bestimmten Umständen ein Sicherheitsrisiko darstellen und nebenbei schont man auch
den Stick. 

Alle  extern angesteckte Datenträger,  auch eventuell  noch eingesteckte SD-Karten aus
dem Rechner entfernen.

4.1)  Unter Linux einen Bootstick aus einer iso-Datei erstellen:

Bootstick aus der iso Datei von z.B. Leap 15.4 via dd auf den z.B. 8 GB-Stick erstellen:

# dd bs=4M if=openSUSE-Leap-15.4-CR-DVD-x86_64-Media.iso 
of=/dev/sdX oflag=sync status=progress

X= passend zu dem Stick auswählen. Ermittlung mit lsblk -f



4.2)  Unter Windows einen Bootstick aus einer iso-Datei erstellen:

Hierfür kann man z.B. das rufus-Tool verwenden. Darüber hinaus gibt es im Netz eine
Reihe von Anleitungen, die den Vorgang beschreiben.

5.0)  Die Erstellung des nativen Linux-Sticks unter Linux:

Der native Stick (32 GB und/oder größer) mit  z.B.  gparted komplett  löschen, d.h.  alle
Partitionen entfernen.

An den ausgeschalteten Rechner den bootfähigen Stick mit der installierten iso-Datei an
einen USB-Port anstecken.

Rechner  starten  und  über  das  BIOS  Menü  in  der  Bootreihenfolge  diesen  USB-Stick
auswählen.

Beim Auswahlbildschirm die Taste F2 drücken und die Sprache auf Deutsch umstellen,
den Stick für die native Installation an den zweiten USB-Port anstecken.

Den weiteren Installationsvorgang starten.

Den Tastaturtreiber prüfen, vor allem, ob die Umlaute korrekt angezeigt werden.

Bei  Netzwerk  die  WLAN  Schnittstelle  auswählen  und  konfigurieren.  Dabei  wird
sichergestellt,  dass  eventuell  fehlende  Programmteile  Online  nachgeladen  werden
können. Ferner wird das System somit auf den aktuellen Stand gebracht.

Desktop auswählen. Es stehen verschiedene zur Auswahl. Wenn der Stick auch auf sehr
alte Rechner (mind. DualCore. nicht älter als 2006) laufen soll dann XFCE auswählen,
sonst geht KDE oder Gnome auf Rechner mit mindestens 2GB RAM.

Nun kommt der wichtigste Schritt. Ab hier besondere sorgfältig arbeiten: 

Auswahl des korrekten Sticks und die Partitionierung des zukünftigen nativen Linuxsticks.
Hier muss man händisch eingreifen und aufpassen:

Unter "Vorschlag für Partitionierung", "Expertenpartitionierer" und "Start mit vorhandener
Partitionen" beginnen. In einem System mit nur einer intern eingebauten Platte wird die
Auflistung wie folgt aussehen:

sda, sdb und sdc. 

Hier muss man aufpassen. sda ist in der Regel die im Rechner eingebaute Platte und die
soll  man  tunlichst  in  Ruhe  lassen.  sdb und  sdc sind  die  USB-Sticks.  Derjenige,  der
komplett leer ist ist derjenige, den wir für unsere native Installation verwenden wollen und
nur  dieser.  In  unserem Fall  war  die  sdc der  Bootstick  und  sdb der  native  Stick.  Die
Belegung der Bezeichnungen entspricht nicht immer der Stick Einsteckreihenfolge. 



Wir  wählen  somit  den  sdb aus  und  erstellen  nun  dort  3  Partitionen  jeweils  über  die
Schaltfläche "Bearbeiten". 

Zuerst legen wir eine Swap-Partition mit 2GB an und setzen den entsprechenden Mount-
Punkt im nachfolgenden Dialog sowie das Dateisystem auf "Swap". 

Als nächstes folgt die Root-Partition. Mindestgröße 15 GB bei 32GB-Stick, bis zu 50 GB
bei größeren. Auch hier die Partition unter "/" einhängen und "Betriebssystem" und "ext4"
auswählen.

Als  letzten  Schritt  die  "home"-Partition erstellen  und  den  restlichen  noch  freien
Speicherplatz dieser zuweisen. Einhängen unter "home" sowie der Auswahl "Daten und
ISV-Anwendungen",  ebenso "ext4" auswählen.  Hier  ist  es wichtig,  die Option "Geräte-
verschlüsselung" zu aktivieren.  Im nächsten Fenster ist ein Passwort für die Partitions-
verschlüsselung einzugeben. Dieses ist wichtig und gut zu merken. Es gibt sonst keinen
Weg, später auf diese Partition zugreifen zu können! 

Für Root und home kann man ext4 verwenden. Btrfs kann ggf. auf älteren Rechnern mit
grub2 und den dort eingesetzten symbolischen Links Probleme bereiten. 

Auf "Fertig" klicken, "Weiter".  Es folgt eine Auflistung der durchgeführten Änderungen.
Diese sind sorgfältig zu überprüfen und ggf.  zu korrigieren. Bei  "Zurück"  werden aber
leider alle Partitionseinstellungen verworfen und man muss diese wieder neu eingeben. 
Daher Obacht!

Nach "Weiter" und Eingabe der Benutzerdaten, Zeitzonen und weiterer Bestätigung startet
der  eigentliche  Installationsprozess.  Erst  jetzt  wird  der  native  Stick  beschrieben.  Es
werden nun rund 5 GB an Daten auf den Stick geschrieben. Also genug Zeit für einen
Kaffee und mit dem Hund Gassi zu gehen. 

Am Ende startet der Rechner neu in das eben erstellte native System. Wir sind nun fast
fertig. Der Rechner ist nun herunterzufahren, den ursprünglichen Installations USB-Stick
zu entfernen, den Rechner nun neu starten und den nativen USB-Stick im Bootmenü des
Rechners auswählen. Der Rechner fährt dann neu im nativen USB Modus hoch. Das 
Linux-System kann nun nach den eigenen Vorstellungen weiter konfiguriert werden. Fertig.

6.0)  Noch ein Vorschlag für Linux Mint 21.1 ff:

Hier ist das Partitionsschema für den nativen Stick etwas anders. Keine Swap-Datei, dafür
eine EFI-Partition anlegen. Der restliche freie Speicherplatz ist unter „/“ zu verwenden. Als
Dateisystem kann man eine verschlüsselte auswählen und anschließend ein Passwort für
diese Partition wählen. Wenn man anstelle EXT4 auswählt, muss man aber die eigene
(home) Partition verschlüsseln lassen. Hierfür wird das User-Passwort  verwendet.  Den
MBR lässt man natürlich auf den nativen Stick schreiben.



7.0)  Einsatzgebiete:

Der Stick eignet sich für Anwendungen mit wenig Schreibzugriffe. Für alte Rechner mit
wenig RAM ist der Einsatz auf das Notwendige zu begrenzen, da die Schreibzugriffe auf
den Swap-Bereich den Stick belasten. Bei Rechnern mit mehr als 4GB Arbeitsspeicher
wird der Swap nicht benötigt und man schont somit den Stick. Alle Daten auf dem Stick
selbst sind auf externe Datenträgern zu sichern, da nicht auszuschließen ist,  dass der
native Stick zur Unzeit ausfallen könnte.

8.0)  Alternativen:

Falls  höhere  Schreibzugriffe  benötigt  werden,  kann  man auch  auf  externen  M.2  SSD
Speicher mit zusätzlichem Gehäuse zurückgreifen. Diese sind aber etwas unhandlicher.
Oder man setzt eine externe normale USB-SSD Platte ein, welche jedoch in ihren Ab-
messungen noch größer ist. Beide Varianten erlauben aber höhere Schreibraten und sind
robuster. Die Erstellung erfolgt analog zu dem USB-Stick.

9.0)  Anmerkung: 

Bei unserem SanDisk Ultra Flair 256GB USB 3.0 Stick bleibt der Rechner beim Bootvor-
gang bei der Initialisierung der RAM-Disk für 3 Minuten "hängen", bevor er weiter bootet
und anschließend normal funktioniert. Dies passiert nach der nativen Erstellung auf einem
i5 System. Nach einer Erstellung auf einem alten DualCore erscheint dieser Effekt nicht.  

Für  die  Verwendung  an  einem  Schlüsselbund  empfehlen  wir  einen  USB-Stick  in
Vollmetallausführung.

Nun wünschen wir viel Spaß mit Ihrem neuen Linux-USB-Native-Install (LUNI) Stick!

Have a lot of fun!
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