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  Mit mehr Sicherheit im Internet unterwegs    
       
       Die Upri Box 

        Usable Privacy Box

- Beschreibung
- Installation
- Konfiguration
- Internes
- Fazit

                  

                                                                    Bildquelle: www.upribox.org
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Die „upriBox“ auf Basis des Raspberry Pi wurde 2014 an der FH Pölten entwickelt und 
schützt wirkungsvoll vor Werbung und Tracking aus dem Internet. Das System ist in der 
zweiten Version erschienen und für den Raspberry PI 3+ optimiert. 

Eine weitere Box, die ähnlich funktioniert ist die „PI Hole“. Diese ist aber mehr für den 
fortgeschrittenen Nutzer angepasst.

Die „upriBox“ baut einen zusätzlichen WLAN-Access-Point auf, über den aller Netzwerk-
verkehr aller angemeldeten WLAN Geräte, wie z.B. Handys, Notebooks, Netzwerkfähiger 
Fernseher etc. läuft und Werbung und Tracker aus dem IP-Verkehr vom Router über die 
Box gefiltert werden. Weiterhin verwendet diese das sogn. ARP-Spoofing, welche aller 
Netzwerkverkehr von am originalen Router ordnungsgemäß angemeldeten Geräte über die 
„upriBox“ umleitet und somit auch diese schützt. Diese Technik wird normalerweise für Man-
in-the-middle Attacken benutzt, hier aber im Sinne des Benutzers angewendet. Somit sind 
auch z.B. IoT Geräte im WLAN-Netzwerk sichtbar.
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Was sind Tracker? 

Bei Werbung ist das ja klar.

Tracker sind Verfahren, die das Surfverhalten der Webseitenaufrufer mitschreiben und diese 
dem Seitenbetreiber zur Auswertung übermitteln. Dienste wie z.B. google-analytics stellen 
dafür einen ganzen Baukasten von verschiedenen Tools zur Verfügung. Das wäre für sich 
betrachtet nichts gravierendes. Problematisch an diesen Trackern ist jedoch, dass z.B. 
Google in Verbindung mit weiteren eigenen Diensten wie z.B. Geo-Tracking und weiteren 
Möglichkeiten zur Standortermittlung die Daten des ahnungslosen Surfers benutzt, um sehr 
genaue Bewegungsprofile und darüber hinaus auch das Konsumverhalten des Internet-
nutzers ermitteln kann. Es werden somit persönliche Daten ermittelt, von denen der 
betroffene Surfer keine Ahnung hat. Solche personenbezogenen Daten sind die „Golden 
nuggets“ beim „Data mining“ im Umfeld von „Big data“ und sind auf dem entsprechenden 
Markt sehr wertvoll. Dagegen muss man sich schützen. Und da setzt die „upriBox“ an.       
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Wie komme ich nun an dieses Wunderwerk der Technik heran?

1.) Auf der Webseite www.upribox.org kann man über deren Onlineshop diese Box mit 
Netzwerkkabel, microSD, RasPI, Netzteil, Gehäuse und Anleitung für 120 Euro plus 
Versandkosten bestellen und gut ist. Anschließen, Einstellen und fertig.

2.) Wir von der LUG-Noris wollen Sie aber animieren, selbst aktiv zu werden und diese Box 
selbst zusammen zu bauen. Sie benötigen Material für rund 100 Euro und etwas Zeit. Aber 
Sie haben dann ein Erfolgserlebnis. Ein selbst gebautes Gerät ;-)

Sie benötigen dazu einen Raspberry PI 3+, ein passendes 
5V Netzteil, eine microSD class 10, mit mind. 4GB, ein Netz-
werkkabel vom Typ RJ45 und ein Gehäuse. Die Software 
„upribox-image-v2.zip“ laden Sie sich von der Projektseite von 
GitHub herunter (801 MB gezippt, ausgepackt ca. 2.1 GB groß).  

http://www.upribox.org/
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Wie überspielt man die upri.img Datei auf die micro-SD?

Zunächst steckt man die microSD mit Adapter in den entsprechenden Slot im Notebook. Unter Linux gibt 
man zur Kontrolle in der Konsole lsblk ein. In den aufgelisteten Blockdevices muss u.a. dev/mmcblk0 
stehen. Dieses ist dann die Bezeichnung der SD-Karte. 

VORSICHT! Dieser Schritt mit lsblk ist notwendig, um sicher zu sein, den richtigen Datenträger 
auszuwählen. Bei einem Bedienfehler wird sonst irgendein Datenträger überschrieben, ggf. auch die 
Systemplatte!
Zum Überspielen benutzt man den Befehl dd mit den unten angegebenen Parametern. Die Pfad-
angaben sind an die eigenen Gegebenheiten anzupassen, z.B. der user-Namen ist zu ändern. 
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Das Überspielen der entzippten Datei „upribox_image_v2.img“ (rund 2.1 GB) auf die 
microSD-Karte dauert so rund 20 Minuten. Während dieser Zeit erfolgen keine Ausgaben 
auf der Konsole (oder wenn gewünscht noch „status=progress“ anhängen). 
 
Die microSD steckt man anschließend in den 
entsprechenden Slot des Raspberry PI und die 
„upribox“ ist nun bereit für den ersten Start. 
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Wie wird die Box angeschlossen?

Das ist relativ einfach. Die „upriBox“ wird mit 
einem LAN-Kabel mit dem Router verbunden. 
Die Länge des Kabels ist abhängig von der 
individuellen Montagesituation. Ein 5Volt 2,5A 
Netzteil versorgt die Box mit Strom.  Die Box 
bootet nach Anschluss an das Stromnetz 
selbstständig. Nachdem die rote LED 
erloschen, ist, ist diese Betriebsbereit. 

Bildquelle: www.upribox.org
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Allererste Inbetriebnahme:

Vorab: Es ist keine externe Tastatur oder Monitor notwendig.

Die Box baut ein WLAN mit der SSID „upribox“ auf. Über einem Notebook wählen Sie im 
Netzwerkmanager dieses Netz aus. Es ist WPA2 verschlüsselt und das Passwort lautet   
changeme. Dieses sollten Sie möglichst bald ändern. Wie, wird später erklärt. 

Nachdem die Verbindung steht, geben Sie im Webbrowser folgendes in der Adresszeile 
ein:

https://upri.box:4300

Nun ist zunächst eine Sicherheitsausnahmeregel zu bestätigen. Hierzu muss die Box am 
Router angeschlossen sein, sonst erscheint eine Fehlermeldung. Nach einem Test der 
Internetverbindung ist die Erstkonfiguration abgeschlossen und die Box ist betriebsbereit.  

https://upri.box:4300/
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Zugriffsmöglichkeiten: 

Die „upriBox“ lässt sich auf zwei Wegen ansprechen:

1.) Über das schon angesprochene Web-Interface mit https://upri.box:4300 oder

2.) über die ssh-Schnittstelle. Mit z.B. einem am upri-Netz angemeldeten  Notebook kann 
man über die Konsole mit ssh upri@upri.box ebenfalls auf die Box zugreifen (Unter 
Windows benutzt man das Programm PuTTY). Das Passwort für die Anmeldung lautet 
changethedefaults! Dieses muss man, sofern man diese Zugriffsart wünscht, schnellst-
möglichst ändern (mit passwd). Auf der Box ist ein Raspbian stretch lite installiert, die upri-
Software läuft unter Python. Um auf die Log-Dateien komfortabel zugreifen und in den 
Verzeichnissen navigieren zu können, muss man noch den mc (Midnight Commander) 
unter dem user upri nachinstallieren. 

Wenn man den ssh-Zugriff nicht verwenden will, ist dieser im Webinterface zu deaktivieren. 

https://upri.box:4300/
mailto:upri@upri.box
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Die upriBox-Menüs:

Die normale Anmeldung erfolgt über das 
Web-Interface mit https://upri.box:4300. 

Es erscheint dann das Anmeldemenü. Als 
Admin ist upri einzugeben, als Passwort 
Changeme. Nach der Anmeldung erscheint 
rechts oben in dem Menü der Nutzername 
„upri“. Dort muss man ein neues Kennwort 
vergeben. Vorsicht: Falls man dieses vergisst 
und der ssh-Zugriff abgeschaltet ist, gibt es 
keine Möglichkeit mehr, auf die upriBox 
zugreifen zu können. Eine Neuinstallation der 
Box ist dann notwendig.  

https://upri.box:4300/
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Nach erfolgreicher Anmeldung erscheint die 
Geräteübersicht mit den Geräten, die Zugriff 
über WLAN auf den Router haben. Die Ansicht 
wird aktualisert und es dauert eine Weile, bis 
alle Geräte gefunden und deren Status aktiv/ 
passiv angezeigt wird. Für jedes Gerät kann 
man getrennt 3 Optionen wählen:

1.) Kein Modus: der Netzwerkverkehr wird 
ungefiltert durchgelassen.
2.) Der normale Modus: Werbung und Tracker 
werden geblockt.
3.) Der Ninja-Modus: Hier wird aller Traffic 
durch das TOR-Netzwerk geleitet. 
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Im Konfigurationsmenü kann man den ssh-
Zugriff abschalten. Für den normalen Nutzer 
ist noch der Punkt WLAN wichtig. Dort werden 
der SSID-Namen und das Passwort für die 
upriBox-WLAN-Anmeldung angegeben. VPN 
ist für diejenigen interessant, die mit 
aktivierten Filtern (Tracker, TOR) hierüber 
Zugriff auf das Internet wünschen. 

Alle Funktionen der Box werden auch in einem 
Manual, leider nur in Englisch beschrieben. 
Sehen Sie dazu die Linkliste am Ende.  
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Hier nun im Detail das WLAN-Einstellmenü. 
Den SSID Namen „upribox“ muss man ändern 
und durch einen weniger auffälligen ersetzen. 
Hier wurde einfach der Name des Routers 
eingesetzt. 

Durch Eingabe unter „Neues Passwort“ 
vergibt man das WLAN-Kennwort. Dieses ist 
gut zu notieren. Falls man dieses vergisst und 
der ssh-Zugriff abgeschaltet ist, gibt es keine 
Möglichkeit mehr, auf die upriBox zugreifen zu 
können. Eine Neuinstallation der Box ist dann 
notwendig.  
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Unter dem Punkt „VPN“ kann man den 
VPN-Zugang einrichten. Eine kurze 
Erklärung auf dieser Seite hilft weiter.
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Auf der Seite „Static IP“ kann man die 
Defaultwerte IP-Adresse, Subnetmaske, 
Gateway und DNS-Server ablesen und 
ggf. ändern. Die IP-Adresse der Box ist 
interessant, kann man diese im Router der 
Box fest zuordnen. Die Box selbst kann 
auch als DHCP-Server dienen, aber mit 
der Fritzbox 7330 mit aktivem DHCP gab 
es bislang keine Probleme.

Als normaler Anwender braucht man hier 
nichts zu ändern.
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Der Menüpunkt „Statistiken“ gibt für alle 
Geräte in einer einfachen Darstellung die 
Anzahl der geblockten Zugriffe wie auch die 
Anzahl der am häufigsten geblockten 
Dienste aus.

Anmerkung: 
Durch Anklicken des entsprechenden 
Gerätes in der Geräteübersicht erhält man 
die Ausgabe nur für dieses Gerät.
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Unter dem Menüpunkt „Hilfe“ sind 
Erklärungen zu den einzelnen Moden sowie 
zur Statischen IP hinterlegt.
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Die „Hilfe“ aufgeklappt mit den häufig 
gestellten Fragen.

Mehr gibt es zu den Menüfunktionen nicht 
zu sagen. Wie bereits erwähnt gibt das 
Manual weitere Auskunft.

Mit Klick auf „Logout“ rechts oben in der 
„upriBox“ Maske kann man sich wieder 
abmelden. 
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Zusätzliche Informationen (Internes der upriBox, Log-Dateien):

Die Box überprüft alle Stunde auf neue Updates. Wenn Update stattgefunden haben, ist 
dieses unter var/tmp/log/ansible-pull.log zu finden. Aufruf mc unter sudo mc
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Die Blacklist, die alle 4 Stunden 
aktualisiert wird ist unter 
 /etc/dnsmasq/dnsblacklist.conf 
abgelegt.

Die links angezeigte IP-Adresse ist die 
Adresse des WLAN-Subnetzes.
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Die automatischen Raspbian-Updates werden unter var/log/apt/term.log protokolliert.
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Das upri-Home Verzeichnis ist sehr aufgeräumt. Außer versteckten Dateien ist dort nichts 
abgelegt. Die „upriBox“ funktioniert in erster Linie somit über das root-Verzeichnis. 
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Soweit die Beschreibung der Grundfunktionen der „upriBox“. Mit dem mc kann man 
weitere Infos aus der Box entnehmen.

Nachdem alle Punkte beschrieben wurde, fehlt trotzdem noch ein wesentlicher Aspekt:

Wie schalte ich die upriBox aus? 

Hierzu ist in den vorhandenen Dokumentationen leider nichts zu finden. Normalerweise 
darf man ein Linux-System nicht einfach von der Spannung nehmen, da sonst das 
Dateisystem Schaden nehmen kann. Da aber in der upriBox wohl nur Log-Dateien 
abgelegt werden (mal von den Blacklisten abgesehen), dürfte ein hartes Abschalten 
wohl funktionieren. Da legt man sich besser zur Sicherheit eine zweite komplett 
konfigurierte upri-SD-Karte bereit, falls die erste nach solch einem Fall nicht mehr 
funktionieren sollte.
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Daher unsere Empfehlung zum Abschalten der upriBox:

Wenn man es einrichten kann, führen folgende Schritte zu einem sicheren Abschalten:

- ssh im Webinterface der upriBox aktivieren.
- sich über Notebook und Konsole mit ssh upri@upri.box einloggen,
- dort sudo su eingeben. Man befindet sich nun im root-Bereich
- init 0 eingeben. Die „upriBox“ fährt herunter. Nach ca. 2 Minuten kann man die Box vom Netz
  nehmen.

Beim nächsten Anschließen an die 5Volt-Versorgung bootet die „upriBox“ wie gewohnt. 
Dann dort unter Konfiguration aus Sicherheitsgründen den ssh-Zugriff wieder deaktivieren.  

mailto:upri@upri.box
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Was kann die Box nicht? 

Nachdem wir beschrieben haben, wie und was die Box kann, werden hier die Grenzen 
der Einsatzmöglichkeiten der Box erwähnt.

Grundsätzlich gibt es keine absolute Sicherheit. Daran kann auch die Box nichts ändern. 
Tracker und Werbung sind gefiltert, aber sonstige Schadprogramme können immer noch 
die eigene Rechnerumgebung gefährden. Auch das Surfen unter TOR bietet keine 
absolute Anonymität. Mit entsprechendem Aufwand lässt sich der Surfer auch dort 
identifizieren. 

Weiterhin gibt es unter TOR ein Problem mit den eMail-Postfächern. Dort wird ggf. die 
Anmeldung verhindert und die Mails können nicht abgerufen werden.  
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Fazit / Zusammenfassung / Empfehlung

Die Box macht genau das, wofür sie ausgelegt wurde: Werbung und Tracker 
unterdrücken. Die Software ist sehr robust erstellt, ein Exemplar der upriBox ist seit 
Ende September ununterbrochen im Einsatz und es gibt bislang keinerlei Probleme. Die 
Box läuft stabil unaufdringlich im Hintergrund. Tracker und Werbung werden 
ausgefiltert, die Konfiguration erfordert keine tiefer gehenden Kenntnisse.  

Daher von zumindest meiner Seite eine Empfehlung für den Einsatz dieser Box. Wie 
bereits Eingangs erwähnt ist der PI-Hole ebenfalls ein Kandidat, den man auch näher 
prüfen sollte. Zumindest für die fortgeschrittenen Nutzer ist dieser wohlmöglich eine 
Alternative.    
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Noch ein Tipp zum Schluss:

In dem Konfigurationsmenü der 
FritzBox kann man unter Heimnetz, 
Heimnetzübersicht, Netzwerk-
einstellungen in dem Punkt DNS-
Rebind-Schutz die IP-Adresse der 
upriBox eintragen. Diese Adresse 
findet man im Konfigurationsmenü 
der „upriBox“. 

Hier im Bild ist diese nur ein Beispiel.  
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Linkliste:

Weitere Infos zur upriBox erhalten Sie unter:

    Upribox-Projekt: https://upribox.org/
    Upribox SW herunterladen: https://github.com/usableprivacy/upribox/releases
    Manual/Dokumentation zur Upribox: https://docs.upribox.org/
    Heft Linux User Ausgabe 9/2018 Seite 68 ff
    https://github.com/usableprivacy/upribox/issues/122
    
    Video vom Entwickler von der FH Pölten:
    https://www.youtube.com/watch?v=3dd1Lm4KR5U
    
     Bilderquellen: www.upribox.org, Vektorgrafiken von pixabay.com

https://docs.upribox.org/
https://github.com/usableprivacy/upribox/issues/122
http://www.upribox.org/
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Vielen Dank für Ihre Aufmerksamkeit.

Fragen, Wünsche, Anregungen?
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